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INTRODUCCION

La seguridad y la privacidad de la informacién constituyen pilares fundamentales
para garantizar la confidencialidad, integridad y disponibilidad de los datos que
soportan la gestion institucional. En el caso de la Corporacion Autbnoma Regional
del Guavio — CORPOGUAVIO, como entidad ambiental encargada de la gestion
sostenible de los recursos naturales y del desarrollo regional, resulta
indispensable contar con un Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién que permita proteger de manera adecuada sus
activos de informacion.

Este plan se formula en concordancia con la normatividad vigente en Colombia,
en especial con la Ley 1581 de 2012 y el Decreto 1377 de 2013 sobre proteccién
de datos personales, la Ley 1712 de 2014 de transparencia y acceso a la
informacion publica, asi como con los lineamientos establecidos en el Modelo y
el Manual de Seguridad y Privacidad de la Informacion para Entidades Publicas.
Asi mismo, adopta un enfoque basado en la gestion del riesgo, alineado con
buenas practicas y estandares internacionales como la norma ISO/IEC 27001.

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
tiene como propésito principal identificar, analizar y mitigar los riesgos que
puedan afectar la informaciébn sensible, operativa y estratégica de
CORPOGUAVIO, mediante la definicion e implementacion de controles técnicos,
administrativos y fisicos acordes con el nivel de impacto y probabilidad de cada
riesgo.

De esta manera, el plan busca no solo proteger los activos de informacion y
apoyar la continuidad de los procesos institucionales, sino también fortalecer la
confianza de las partes interesadas, incluyendo comunidades, aliados
estratégicos y entidades del Estado. A través de su aplicacion, CORPOGUAVIO
reafirma su compromiso con el cumplimiento normativo, la proteccion de los datos
personales y la consolidaciéon de una cultura organizacional orientada a la gestion
responsable, transparente y segura de la informacion.

Finalmente, este documento presenta las acciones y medidas que la Corporacion
implementara para el tratamiento de los riesgos identificados, priorizando
aquellos que representan un mayor impacto sobre los objetivos estratégicos de
la entidad, con el fin de garantizar un manejo eficiente y confiable de la
informacion.
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DEFINICIONES

e Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales

e Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio
en un activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

e Amenaza: es un ente o0 escenario interno o externo que puede hacer uso de
una vulnerabilidad para generar un perjuicio 0 impacto negativo en la
institucion (materializar el riesgo)

e Confidencialidad: Es la propiedad de la informacién, por la que se garantiza
Su acceso Unica y exclusivamente a personal autorizado a acceder a dicha
informacion.

e Vulnerabilidad: es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos

e Control o Medida: acciones o mecanismos definidos para prevenir o reducir
el impacto de los eventos que ponen en riesgo, la adecuada ejecucion de las
actividades y tareas requeridas para el logro de objetivos de los procesos de
una entidad

OBJETIVO

Gestionar y mitigar los riesgos de seguridad y privacidad de la informacién en
CORPOGUAVIO, mediante la identificacion, analisis, tratamiento y seguimiento de
los riesgos que puedan afectar la confidencialidad, integridad y disponibilidad de los
activos de informacion, garantizando el cumplimiento normativo y la continuidad de
los procesos institucionales.

OBJETIVOS ESPECIFICOS

e Identificar y evaluar los riesgos asociados al tratamiento de la informacion
institucional, considerando amenazas, vulnerabilidades e impactos sobre los
procesos misionales, estratégicos y de apoyo de CORPOGUAVIO.

e Definir e implementar medidas de tratamiento de riesgos, a través de controles
técnicos, administrativos y fisicos, acordes con el nivel de riesgo identificado y
alineados con la normativa vigente y el Modelo de Seguridad y Privacidad de la
Informacion.

e Realizar seguimiento periédico a los riesgos de seguridad y privacidad de la
informacion, con el fin de evaluar la efectividad de los controles implementados y
promover la mejora continua en la gestion de la seguridad de la informacion.
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ALCANCE

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién aplica
a todos los activos de informacion de CORPOGUAVIO, independientemente de su
formato, medio de almacenamiento o procesamiento, e incluye informacion fisica y
digital, sistemas de informacion, plataformas tecnolédgicas y servicios en la nube
utilizados por la entidad.

El alcance del plan comprende a todas las dependencias, procesos y proyectos
institucionales, asi como al talento humano, contratistas, proveedores y terceros que,
en el desarrollo de sus funciones, tengan acceso, manejen o traten informacion de la
Corporacion.

De igual forma, el plan abarca la identificacion, analisis, tratamiento y seguimiento de
los riesgos asociados a la seguridad y privacidad de la informacion, considerando los
entornos fisicos, tecnoldgicos y organizacionales en los que se gestionan los activos
de informacion de CORPOGUAVIO

METODOLOGIA

La metodologia para la implementacion del Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacién en CORPOGUAVIO se basa en un enfoque
sistemético y estructurado, alineado con las mejores préacticas y la normatividad
vigente. Esta se llevara a cabo en las siguientes fases

1. Identificacion de los riesgos
En esta fase se llevara a cabo un analisis exhaustivo de los activos de
informacion, identificando tanto los riesgos internos como externos que
podrian afectar la seguridad y privacidad de los datos. Se utilizaran
herramientas de evaluacién y matrices de riesgos para categorizar y clasificar
las amenazas y vulnerabilidades asociadas a cada activo

2. Evaluacion y andlisis de riesgos

Los riesgos identificados seran evaluados en funcion de su probabilidad de
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ocurrencia y el impacto potencial en los objetivos de CORPOGUAVIO. Esta
evaluacion se realizara utilizando metodologias de andlisis cualitativo y
cuantitativo, como la matriz de probabilidad e impacto, y se establecera una
prioridad para su tratamiento.

Seleccién de controles de seguridad

En esta fase se determinaran los controles adecuados para mitigar los riesgos,
calculando en las recomendaciones de estandares internacionales como
ISO/IEC 27001 y las directrices nacionales sobre seguridad de la informacion.
Los controles abarcaran medidas preventivas, detectivas y correctivas,
adaptadas a las necesidades especificas de CORPOGUAVIO.

Implementacién de controles

Se procederd con la implementacion de los controles de seguridad
seleccionados, asignando responsabilidades claras a cada area de la
organizacion. Ademas, se garantizara que todos los miembros del personal
involucrado reciban la capacitacion adecuada para aplicar y mantener los
controles establecidos.

Monitoreo y revision continua

Una vez implementadas los controles, se establecerdn mecanismos de
monitoreo para evaluar su efectividad en la mitigacion de los riesgos. Esto
incluird auditorias periddicas, revision de desempefio y actualizaciones segun
sea necesario, adaptando el plan a nuevas amenazas y cambios en la
normatividad

Mejora continua

El proceso de tratamiento de riesgos se abordara de manera dinamica,
promoviendo la mejora continua del sistema de gestion de seguridad de la
informacion. A través de retroalimentacion, lecciones aprendidas y la
implementacién de nuevas tecnologias y procedimientos, se ajustaran y
optimizaran los controles para garantizar su efectividad a largo plazo.

Esta metodologia garantiza que el tratamiento de riesgos se realice de manera
efectiva, permitiendo a CORPOGUAVIO proteger la informacion de manera
proactiva, cumplir con la normatividad vigente y fomentar una cultura organizacional
de seguridad y privacidad.
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Anélisis de los riesgos

Proceso en el cual se encuentra disefiado el riesgo en concordancia con el macroproceso (Planificacion estrategica - Tecnologia de la

Proceso 2 5 S 5 3 = P : Z .
informacion y las telecomunicaciones - Gerencia del sistema de gestion y control SIGYCO - Gestion de recursos - Gestion de la informacion y
las comunicaciones).

Objetivo Describcion clara del objetivo del proceso, en concordancia con el formato de caracterizacion de procesos en el cual se encuentra identificado
los riesgos.

Alcance Delimitacion del proceso al cual se esta proyectando o dentro del cual se desarrollo el riesgo a mitigar.

Riesgo de Seguridad de la Potencial de que una amenaza determinada explote las vulnerabilidades de los activos o grupos de activos causando asi dafio a la
Informacion organizacion.
Referencia Es el consecutivo de los riesgos, lo que permite llevar una trazabilidad de los riesgos. Esta informacion Ia debe administrar Ia Subdireccion de
laneacion.
Para la identificacion de los riesgos de seguridad de la Informacion, los procesos deben realizar inicialmente la identificacion de Activos de
Informacion acorde con los lineamientos establecidos en la GE-SIGYCO-GI-AR Guia para la Administracion del Riesgo en Corpoguavio . En este
= momento es importante establecer cuales son los activos criticos de los procesos.se podran identificar los siguientes tres (3) riesgos
Activo de procesos i P P € (3) riesg

inherentes de seguridad de Ia infermacion:

¢ Pérdida de la confidencialidad

» Perdida de la integridad

» Pérdida de la disponibilidad

Como parte del analisis de riesgos de seguridad de la informacion, es importante identificar tanto los riesgos como Ias amenazas que
podrian afectar los activos. También es esencial que comprendas el significado de cada uno de estos términos.

- Los riesgos se refieren a la probabilidad de que una vulnerabilidad en el sistema sea explotada por un atacante. Por ejemplo, un riesgo es
Descripcion del riesgo la posibilidad real de que un virus informatico infecte los sistemas y provoque que estos fallen.

- Las amenazas son todas aquellas acciones malintencionadas o eventos que pueden comprometer la seguridad de Ia informacion. Estos
pueden incluir ciberataques, phishing, desastres naturales o errores humanos.

Por lo tanto, es importante que se identifiquen todas las amenazas potenciales para determinar el nivel de riesgo que podrian afectar los

Muy baja La actividad que conlle va el riesgo se ejecuta como maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta minimo 500 veces al afio y maximo 5000 veces

Probabilidad inherente

Afectacién menora 10 SMLMV . [El riesgo afecta la imagen de algun area de la organizacion.
El riesgo afecta la imagen de la entidad internamente,
Entre 10y 50 SMLMV deconocimiento general nivel interno, de junta directiva y
El riesgo afecta la imagen de la entidad con algunos
Impacto Inherente Moderado - 60 Entre 50y 100 SMLMV usuarios de relevancia frente al logro de los objetivos.
El riesgo afecta la imagen de la entidad con efecto
Mayor - 80% Entre 100y 500 SMLMV publicitario sostenido a nivel de sector administrativo,
El riesgo afecta la imagen de la entidad a nivel nacional,
Mayora 500 SMLMV con efecto publicitario sostenido a nivel pais.

Matriz de calor (niveles de severidad del riesgo)

Impacto

MuyAlta
100%

Alta
80%

Media
60%

Probabilidad

S22
40%

MuyBaja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%
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