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OBJETIVO

Definir y orientar los controles con los cuales se busca minimizar los riesgos de seguridad y
privacidad de la informacion de la Corporaciébn Auténoma Regional del Guavio -
CORPOGUAVIO, con el fin de proteger y salvaguardar los activos de informacion, promoviendo
asi la disponibilidad, integridad y confidencialidad de la informacién que la entidad maneja.

ALCANCE

El plan de tratamiento de riesgos de la informacién y privacidad de la informacidn tiene podréa ser
aplicada a todos los procesos corporacion, en concordancia con lo establecido en el modelo se

seguridad y privacidad que la entidad viene implementado

TERMINOS Y DEFINICIONES

Activo de Informacion: En relacion con la seguridad de la informacion, se refiere a cualquier

informacion o elemento de valor para los procesos de la Organizacion.
Amenaza: Es la causa potencial de una situacion de incidente y no deseada por la organizacion

Causa: Son todo aquello que se pueda considerar fuente generadora de eventos (riesgos). Las fuentes
generadoras 0 agentes generadores son las personas, los métodos, las herramientas, el entorno, lo

econémico, los insumos o materiales entre otros.
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Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo requiera una entidad

autorizada.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.

Impacto: Cambio adverso en el nivel de los objetivos del negocio logrados.

Riesgo: Posibilidad de ocurrencia del evento que tiene un efecto positivo o negativo sobre el producto o

servicio generado de un proceso o el cumplimiento de los objetivos institucionales.

Riesgo en la seguridad de la informacién: Potencial de que una amenaza determinada explote las

vulnerabilidades de los activos o grupos de activos causando asi dafio a la organizacion.

Vulnerabilidad: Es aquella debilidad de un activo o grupo de activos de informacion

NORMATIVIDAD

» Constitucion Politica de Colombia 1991. Articulo 15. Reconoce como Derecho
Fundamental el Habeas Data y Articulo 20. Libertad de Informacion.

> Decreto 612 de 4 de Abril de 2018, Por el cual se fijan directrices para la integracion de
los planes institucionales y estratégicos al Plan de Accién por parte de las Entidades del
Estado.

» Decreto 1008 de 14 de Junio de 2018, Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital.

» Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestion de la seguridad de

la informacién.
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» Modelo de Seguridad y Privacidad de la Informacion, Ministerio de Tecnologias y

Sistemas de Informacion

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

En el Plan Estratégico detecnologias de la informacion y las comunicaciones PETIC de
CORPOGUAVIO, construido durante el afio 2017 y aprobado mediante resolucion 255 de 18 de
abril de 2018, existe el Plan de accion con la informacion de cada uno de los Proyectos
formulados, y alli se menciona la necesidad de diagnosticar, planear, disefiar, implementar y
monitorizar el Sistema de Gestion de la Seguridad de la Informacion — SGSI — de acuerdo con el

modelo de seguridad y privacidad de la informacidn y las orientaciones dadas por el MINTIC.

Basado en esta metodologia y realizando un diagnostico independiente que identifica el estado
actual de CORPOGUAVIO con respecto a los requerimientos del modelo de seguridad y
privacidad y teniendo en cuenta las politicas de seguridad de la informacion de la entidad y el
plan de tratamiento y proteccion de datos personales se detectaron los riesgos de seguridad mas
relevantes especificando sus causas tanto internas como externas, una subdireccion o area
responsable y estableciendo los controles necesarios para disminuir la posibilidad de

materializarse estos riesgos, a raiz de estos item se detectaron:
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Evaluacidn de Efectividad de controles
EVALUACION DE
DOMINIO Califlcacidn | Califleacldn | riviDAo DE
Actual Objetiva CONTROL

AS POLITICAS DE SEGURIDAD DE LA INECRAMACI ORI 20 L) INICIAL

AE GANIZACION DE LA SEGURIDAD DE LA INFORRMACIY 3 [ INICIAL
AT SEGURIDAD DE LOS RECURSDS HUMANDS 17 &0 INICIAL

AE GESTION DE ACTIVOS 12 [ INICIAL

AD COMTRIOL DE ACCESD 10 &0 INICIAL
A0 CRIPTOGRAF (A [i} &0 INEXISTENTE
All SEGURIDAD FISICA ¥ DEL ENTORMO a2 B0 REPETIBLE
A2 SEGURIDAD DE LAS OPERACIONES 11 B0 INICIAL
A3 SEGURIDAD DE LAS COMUNICACIONES 3 L) INICIAL
A4 [ISICION, DESARROLLO Y MANTEMIMIENTD DE SISTH [i} [ INEXISTENTE
A5 RELACIONES CON LOS PROVEEDORES i} &0 INEXISTENTE
ALE O DE INCIDENTES DE SEGURIDAL DE LA INFORMA) i} [ INEXISTENTE

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE

Alr LA GESTION DE LA CONTINUIDAD DEL NEGOCIO - o0 INIGAL
ALE CUMPLIBIENTD 16 &0 INICIAL
PROMEDIO EVALUACION DE CONTROLES 9 (=1 INICIAL

Donde:
Descripcion

En este nivel se encuentran las entidades, que aln no cuenta con una identificacion de
activos y gestién de riesgos, que les permita determinar el grado de criticidad de la
Inicial informacion, respecto a la seguridad y privacidad de la misma, por lo tanto los controles no
estan alineados con la preservacion de la confidencialidad, integridad, disponibilidad y
privacidad de la informacién

En este nivel se encuentran las entidades, en las cuales existen procesos procesos basicos de
gestion de la seguridad y privacidad de la informaciéon. De igual forma existen controles que
permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados
dentro del componente planificaciéon del MSPI.

Repetible

En este nivel se encuentran las entidades que tienen documentado, estandarizado y
aprobado por la direccién, el modelo de seguridad y privacidad de la informacién. Todos los
controles se encuentran debidamente documentados, aprobados, implementados, probados
y actualizados.

Definido

En este nivel se encuentran las entidades, que cuenten con métricas, indicadores y realizan

Administrado T . 7, -
auditorias al MSPI, recolectando informacién para establecer la efectividad de los controles.

En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del

Optimizado . . .
MSPI, retroalimentando cualitativamente el modelo.

Corpoguavio Vive su Naturaleza - www.corpoguavio.gov.co oelirdindd
Carrera 7 No. 1A-52 / Gachala - Cundinamarca, PBX: (+57-1) 853 8513 / 34

BUREAU VERITAS
ification

Corporacion Auténoma Regional del Guavio - CORPOGUAVIO aTCar 1900:2008




Corporacion Autdnoma Regional del Guavio - CORPOGUAVIO

RIESGOS

INFORMACION

A continuacion se visualizan los riesgos de Seguridad de la Informacion

RIESGO

Falta de
capacidad

Instalada

Internas:
-Saturacion de la
red

-Limitante de
equipos
(servidores, PC,
Almacenamiento,
procesamiento,
Elementos de
Comunicacion)
-Sobrecarga de
equipos
(servidores, PC,
Almacenamiento,
procesamiento,
Elementos de

Comunicacion)

Externas:

DESCRIPCION

Los continuos
avances
tecnoldgicos o
crecimientos
de las
necesidades
presionan a las
entidades a que
se actualicen,
mejoren o
renueven sus
elementos de
tecnologia de
la informacion
para evitar que
se afecte la
Inter
operatividad

institucional

Subdireccion de Planeacion

DE SEGURIDAD Y PRIVACIDAD DE

CONSECUENCIAS

Atraso
tecnoldgico,

incompatibilidad

con otros sistemas,

incapacidad de
soportar la
operacion de la

corporacion

RESPONSABLE

Subdireccion de
Planeacion —
Proceso
Tecnologia de
la Informacién

LA

INDICADOR
/CONTROL
/IREGISTRO

-Tecnologias
Revisadas
-DE-TIC-FT-
HVE Hojas
DE Vida DE
Equipos
-DE-TIC-FT-
MHS
Mantenimiento
DE Hardware

y Software
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Perdida de

informacion

(integridad y/o
disponibilidad)
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Continuos
cambios y
avances
tecnoldgicos
(obsolescencia).

por capacidad

instalada

Internas:

- - pérdida de
informacion

- Dafio de
Equipos

- Manipulacién
del usuario

- Extravi6 del
dispositivo de
almacenamiento
-Darios por
caidas de energia
- pérdida de
informacion

- Dafio de
Equipos

- Manipulacién
del usuario

- Extravio del
dispositivo de

almacenamiento

Por omisiones
del personal
que procesa la
informacién o
intervencion
externa o por
situaciones
externas no
contraladas, se
puede llegar a
perder parcial
o totalmente la
informacion de
la entidad.

Pérdida total o
parcial de la
informacion

Subdireccion de
Planeacion —
Proceso
Tecnologia de

la Informacion

DE-TIC-FT-
RCS Registro
0 Copias de
Seguridad
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Fuga de

informacién por
confidencialidad
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-Darios por

caidas de energia

Externas:

- software
malicioso

- ataques
cibernéticos

Internas:

-Rotacion de
personal,
-Acceso no
autorizado
-manejo de
contrasefias

Externas:

-Acceso no
autorizado

La rotacion de
personal
ocasiona una
continua
capacitacion
que implica
desgaste
operacional
debido a que el
nuevo personal
deba adquirir
las destrezas
necesarias para
operar las
herramientas
debidamente,
asi como la

autorizacion

Mal manejo de la
informacion,
perdidas e
inexactitud en la
respuesta a
usuarios, , Uso
ineficiente de
hardware y
software

Subdireccion de
Planeacion —
Proceso
Tecnologia de
la Informacién

Subdireccion
Administrativa
y Financiera —
Talento
Humano

DE-TIC-FT-
RCUI Registro
Centralizado
de Usuarios

Institucionales
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Ejecucion de

actividades sin
procedimientos
0 guias, posible
duplicidad de
informacion, o
falta de
informacion con
las
dependencias
involucradas en
los procesos y

procedimientos

Subdireccion de Planeacion

para acceder a
los diferentes
aplicativos,
manejo de las
contrasefas y
concienciacion
de las politicas
de seguridad
de la
informacion,
derivando en

una fuga de

informacion
Falta de La falta de Duplicidad de Subdireccion de | nimero de
comunicacion comunicacion | informacion, Planeacion — usuarios
entre actores, Los | entre las reprocesos Proceso capacitados

usuarios
desconocen los
procedimientos,
induccion

deficiente

dependencias
involucradas
en los
procedimientos
hace que
ejecuten tareas
varias veces ,
se consuman
mas recursos o

las tareas y

divulgacion de
informacion
confidencial

Tecnologia de

la Informacion
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actividades no
cumplan con
los objetivos
para las que
fueron creadas

SEGUIMIENTO Y EVALUACION

Se programa el monitoreo de los controles definidos en cada uno de los riesgos de seguridad y
privacidad de la Informacidn identificados de forma semestral
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