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INTRODUCCION

El plan de tratamiento de riesgos de seguridad y privacidad de la informacién tiene como
fin generar una cultura de prevencién contra los riesgos informdaticos inmersos en una
revolucidn digital, en los cuales su disponibilidad, integridad y confidencialidad se podrian
verse afectados poniendo en riesgo los activos de informacién de la Corporacién Auténoma
Regional del Guavio, CORPOGUAVIO. Basados en un enfoque de planeacidn de gestion del
riesgo se pretende realizar una estrategia que permita diagnosticar, evaluar, implementar
y desarrollar la Seguridad de la Informacidn enfocados en la proteccién de los activos de
informacién en cualquiera de sus estados ante una serie de amenazas o brechas que
atenten la memoria historia de la entidad, a través de la implementacion de medidas de
control de seguridad de la informacién que permitan gestionar y reducir los riesgos e
impactos a que esta expuesta de acuerdo a la modificacidn de la politica de administracién
de riesgos aprobada por la entidad de acuerdo al acto administrativo No. 725 del 25 de julio

de 2019
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OBIJETIVO

Definir y orientar los controles con los cuales se busca minimizar los riesgos de seguridad y
privacidad de la informacién de la Corporacién Auténoma Regional del Guavio —
CORPOGUAVIO, con el fin de proteger y salvaguardar los activos de informacion,
promoviendo asi la disponibilidad, integridad y confidencialidad de la informacidn que la

entidad maneja.

ALCANCE

El plan de tratamiento de riesgos de la informacidn y privacidad de la informacién tiene
podra ser aplicada a todos los procesos corporacidn, en concordancia con lo establecido en

el modelo se seguridad y privacidad que la entidad viene implementado.

TERMINOS Y DEFINICIONES

Activo de Informacidn: En relacidn con la seguridad de la informacidn, se refiere a cualquier

informacién o elemento de valor para los procesos de la Organizacidn.

Andlisis de riesgos: Es un método sistematico de recopilacién, evaluacion, registro y
difusion de informacidn necesaria para formular recomendaciones orientadas a la adopcion

de una posicidon o medidas en respuesta a un peligro determinado.

Amenaza: Es la causa potencial de una situacion de incidente y no deseada por la

organizacién
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Causa: Son todo aquello que se pueda considerar fuente generadora de eventos (riesgos).
Las fuentes generadoras o agentes generadores son las personas, los métodos, las

herramientas, el entorno, lo econdmico, los insumos o materiales entre otros.

Disponibilidad: Propiedad de la informacién de estar accesible y utilizable cuando lo

requiera una entidad autorizada.

Integridad: Propiedad de la informacién relativa a su exactitud y completitud.

Impacto: Cambio adverso en el nivel de los objetivos del negocio logrados.

Riesgo: Posibilidad de ocurrencia del evento que tiene un efecto positivo o negativo sobre
el producto o servicio generado de un proceso o el cumplimiento de los objetivos

institucionales.

Riesgo en la seguridad de la informacion: Potencial de que una amenaza determinada
explote las vulnerabilidades de los activos o grupos de activos causando asi dafio a la

organizacion.

Vulnerabilidad: Es aquella debilidad de un activo o grupo de activos de informacion
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NORMATIVIDAD

Constitucion Politica de Colombia 1991. Articulo 15. Reconoce como Derecho
Fundamental el Habeas Data y Articulo 20. Libertad de Informacién.

Decreto 612 de 4 de abril de 2018, Por el cual se fijan directrices para la integraciéon
de los planes institucionales y estratégicos al Plan de Accién por parte de las
Entidades del Estado.

Decreto 1008 de 14 de junio de 2018, Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital.

Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestion de la
seguridad de la informacién.

Ley 1712 de 2014 - Ley de Transparencia y acceso a la informacion publica
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PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

1. Establecimiento del Contexto

A continuacidn, se visualizan los riesgos de Seguridad de la Informacién

Almacenamiento,
procesamiento, Elementos de
Comunicacion)

corporacién

o Causas
oo .. . Establecimiento de 3
ol o o | Establecimiento de contexto interno 2
2 5 2 contexto externo e o
Q [} ()] " 3
Slz| © I = Q
a | = Q . Definicion de la e e
@ | factor Definicion de la Causa factor o
= Causa o
o
> | #R3 -Saturacién de la red - software | Falta de | Atraso
C . . . . . . s .
S -Limitante de equipos malicioso capacidad tecnoldgico,
O | . . T
g i — (servidores, PC, Instalada incompatibilidad
m .
5 = © Almacenamiento, © con otros
< | (=) go procesamiento, Elementos de gﬂ sistemas,
o — . . — . .
o ks, o Comunicacion) o incapacidad de
o ) .
o = @ | -Sobrecarga de  equipos o soportar la
© = . = ..
o Y (servidores, PC, operacion de la
O { &
o
[
(6]
[¢)]
|_

Corporacion Auténoma Regional del Guavio - CORPOGUAVIO
@ Direccion: Carrera 7 No. 1A-52 Gachaléa - Cundinamarca

O (+57) 314 395 7802 (031)8538500
© atencionalusuario@corpoguavio.gov.co




Corporacion Autonoma Regional del Guavio - CORPOGUAVIO

#R4 = s | - pérdida de informacion Perdida de | 'Pérdida total o
g = EO - Dafo de Equipos informacién - | parcial de Ia
5 @ 2 |-Manipulacion del usuario integridad informacion
oo , . .
g o E - Extravio del dispositivo de
almacenamiento
#R5 -Rotacién de personal, Fuga de | Mal manejo de
— -Acceso no autorizado informacién por | la informacion,
© . o . s .
A © -manejo de contrasefas confidencialidad | perdidas e
a & inexactitud enla
- 9
ks, o respuesta a
E E usuarios, , uso
20 ineficiente  de
(%]
hardware Y
software

Corporacion Auténoma Regional del Guavio - CORPOGUAVIO
@ Direccion: Carrera 7 No. 1A-52 Gachaléa - Cundinamarca
O (+57) 314 395 7802 (031)8538500

© atencionalusuario@corpoguavio.gov.co




o) o
0,
Q“oc,\!?'&

Corporacion Autonoma Regional del Guavio - CORPOGUAVIO

2. Identificacion del Riesgo

los que cuenta la entidad
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reposa en los sistemas de informacidn de la entidad
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3. ANALISIS DEL RIESGO

CRITERIOS PARA CALIFICAR EL IMPACTO LOS
RIESGOS DE SEGURIDAD DIGITAL

CRITERIOS DE IMPACTO

CORPORACION AUTONOMA REGIONAL DEL GUAVIO - CORPOGUAVIO

Corporacion Auténoma Regicnal
* del Guavio - Corpoguavio

APLICATIVO PARA EL LEVANTAMIENTO DEL MAPA DE RIESGOS DE GESTION, CORRUPCION Y SEGURIDAD DIGITAL

CALIFICACION Y EVALUACION

0/01/1900

NOMBRE DEL PROCESQ OBJETIVO DEL PROCESO
Integrar y coordinar los servicios informaticos estratégicamente de manera gue se apoye 3 los diferentes
I dela ¥ las Ce TICs |procesos de k Corporacidn en términos de disponibiidad, integridad y confidencilidad, promoviendo asila
investigacidn de nuevas y mejores tecnologias y el desarrolio de las mismas al interior de 3 Entidad.
CALIFICACION
CoE= NOMBRE DEL RIESGO PI
RIESGO D (1-5) IMPACTO (1-5) ZONA RIESGO MEDIDA DE CONTROL ESTABLECIDA

Revisidn semestral de normas

R1 Posible incumplimiento de normas 3 3 Asistencia a Capacitaciones de las diferentes|
entidades a nivel nacional

Desactualzacién v obsolescencia de equinos Revisidn en el mercado de nuevas tecnologias.
R2 ¥ quinos ¥ 3 3 Gestionar recursos para la renovacion de los|
programas

elementos Obsoletos

R Falta de capacidad Instalada 3 4 Seguimiento al formato Hoja de vida de los|
equipos
1. Formulario de capacitacidn

R4 Perdida de informacidn - integridad 4 3 2. Formato Coplas de Seguridad de Ia
informacion
Formato induccidn de personal

R3 Fuga de informacién por confidencialidad 3 3 Capacitacion sobre sistemas de informacion v|
uso de equipos

RG Utilizar informacidn priviegiada para favorecer a un 3 a Evaluacion y verificacidn de s polticas de

tercero a cambio de un beneficio particular. seguridad de la informacidn.

. ":ﬂ"" PARA RIESGO0S DE SEGURIDAD DIGITAL
NIVEL
IMPACTD IMPACTO (CONSECUENCIAS] IMPACTO [CONSECUENCIAS]
CUANTITATIVOD CUALITATIVD
=
= Afectacidn =X% de L lacion.
= Meda-c:an S dal 2 pab acluﬂw Sin afectacién de la integridad.
= 1 e S e Sin afectacién de la disponibilidad
= anual de la entidad " .
= . . Sin afectacion de la confidenclalidad
g No hay afectacién medicambbental.
Afectacion =X% de L lacidn.
ectacidn 2X¥ de la poblacién. Afsctacin Love de s integrided.
& Afectacion =X% del presupuesto . o
o Afectacian lave de la dispanibilidad.
— 2 anual de la entidad. Afecinckin leve de Ia fidenclolldad
= Afectacién Leve del media ambiente acen feve de s confidendiades
requiere de =X dias de recuperacion,
Afectacion moderada de la integridad de la
Afectacion X% de la poblacidn. informacitn debido al interés particular de
- Afectacidn =X% del presupuesto los empleados y tercaros.
2 anual de la entidad. Afectacion moderada de la disponibilidad de
E a Afectacidn leve del medio ambiente | La informacian debida ol interés particular
g requiere de =X semanas de recupera- | de los empleados y terceros,
cidin. Afectacion moderada de la confidencialidad
de la informacidn debido al interés particu-
lar de los empleados y terceros,
Afectacion grave de la integridad de la
Afectacidn 2X% de La poblacidn. infu(mulI: iér;:ebifn alinterés particular de
s am "
Afectacidn 2X% del presupuesto i T‘a Sadrre u.s
= N Afectacidn grave de la disponibilidad de la
= anual de la entidad. . . : 4 - y
; 4 . . informacién debido al interés particular de
- AMectacidn importante del medic
ambiente que requiere de >X meses los ampleadas y tercaros
- . - Afectacin grave de la confidencialidad de La
HL i Informeeciin debide sl interis perticuler de
los empleados y terceros.
Afectacidn muy grave de La integridad de La
Aectacldn 235 de la poblacidn informacion debido al interds particular de
8 Afectacién 2% del " los empleados y terceros.
£ e R S prestpaee Afsctacién muy grave de I disponibilidad de
= anual de la entidad p . |
= & . la informacidn debldo al interés particular
2 Atectacién muy grave del medio
= amblonta que requiere de 2 afios do | 0 1% "mPleados ¥ terceros
s o ’ "% | Afectacksn muy grave de ls confidenclalided

recuparacion,

de la Informacién debldo al Interés particu-

Lo de los empleados y tercaros.

Tabla 2. Criterios

parar calificar la probabilidad

NIVEL | DESCRIPTOR

DESCRIPCION

FRECUENCIA

5 Casi seguro

Se espera que el evento ocurra en
la mayoria de las circunstancias.

Mas de 1 vez al afio.

4 Probable

Es viable que el evento ocurra en
la mayoria de las circunstancias.

Al menos 1vez en el
ultimo afo.

3 Posible

El evento podra ocurrir en algin
momento.

Al menos 1 vez en los
dltimos 2 aiios.

2 Improbable

El evento puede ocurrir en algin
momento.

Al menoes 1 vez en los
dltimos 5 afos.

1 Rara vez

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes o anormales).

No se ha presentado en
los dltimos 5 afos.
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4. CONTROLES

e o
e 1)
(%) . .7
K] ] Descripcion del Control
e [
I*
2 g La oficina TIC realizara seguimiento al formato Hoja de vida de los equipos para asegurar que estos estén
R en perfectas condiciones para el su uso diario.
© & T
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© s . . . .
# | L 8 £ Asegurar que las plataformas tendrdn Soporte activo a los diferentes aplicativos
@ la oficina TIC realizara induccidn y/o capacitacion al personal nuevo y antiguo y se hara seguimiento con el
c Formulario de induccién de personal.
O -
T 5
S € e Se realizara las Copias de Seguridad de la informacién de acuerdo a la politica de seguridad de la informacién
] oo
| 256 9
X | Qe ¢ . . . L -
® o= .= Se tendra en cuenta el plan de contingencia de servicios informdaticos de CORPOGUAVIO
L5 La oficina TIC realizara seguimiento de los accesos de acuerdo al formato centralizado de cuentas de
o -‘9" usuarios y realizara reinduccion sobre sistemas de informacién y uso de equipos cuando estos sean
S Tg requeridos
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5. Valoracion del Riesgo

o o) . Responsabilidad )
X & | Tratamiento .. SP - Unidad de
K} ] ) Actividades de control de implementar la indicador )
© = Elegido .l medida
¥ | & accion
o REDUCIR EL | revisar el cronograma de | lider del proceso # de equipos porcentaje
g RIESGO mantenimientos de la hoja de vida de con
s los equipos de computo mantenimiento
S & realizado / # de
(O o] .
O © equipos
@ @©
@ | = g programados
B w =
L < # de copias de
© S seguridad
w © | REDUCIR EL | realizar copias de seguridad de los lider del proceso realizadas/ # de orcentaie
2 £ RIESGO activos de informacion P copias de P )
§ = qg seguridad
® | &= programadas
v 5 Revisar el estado de autorizaciones de
© a acceso a las diferentes plataformas de la # de piezas de
c entidad comunicacion
78 REDUCIR EL lider del proceso enviadas/# de orcentaje
© RIESGO enviar por medio de las plataformas de P piezas de P )
- £ comunicacion internas tips de seguridad comunicacion
g @0 % y confidencialidad a todos los planeadas
w .=

funcionarios y contratistas de la entidad
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6. Mapa de Riegos

RIESGO INHERENTE RIESGO RESIDUAL
Tecnologia de la Infor ion y las G icaciones TICs Tecnologia de la Informacion y las Comunicaciones TICs
L c
5 & T @
L] 44
4 4
3 E
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a o [-] o
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E 2 F 2
F 3 g g
g 2 o & 2 o
- -3
E E
1 1
g g
8 . 5
o a 1 2 3 4 5
1] 1 2 3 4 5
IMPACTO
INSIG. MENOR MoD. MAYOR CAT IMPACTO INSIG. MENOR MoD. MAYOR CAT
IMPACTO IMPACTO

ZONA RIESGO EXTREMA
ZONA RIESGO ALTA
ZONA RIESGO MODERADA
ZONA RIESGO BAJA

7. SEGUIMIENTO Y Evaluacion

Se programa el monitoreo de los controles definidos en cada uno de los riesgos de seguridad y privacidad de la Informacién

identificados de forma semestral.
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